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tiche

///

esistenza:
-

rsitari per scambio di messaggi

a|ettronici;

-

dustrie per la condivisione delle

stampanti.



che (I1)

-

/// eZZa

/ enticazione

disconoscimento (firma)

y

scontrollo di integrita



formatiche (lll)

>

esegue determinate evirus informatici

operazioni:
visualizzazione di
pubblicita, raccolta pyware/malware
di informazioni
personali, modifica
della ekeylogger
configurazione del
computer, in
genere senza prima registra la pressione dei tasti sulla
richiedere I tastiera.

autorizzazione./




atificata delle reti

///////// sicurezza

APPLICAZIONE

Possibile \RAS PORTO

inclusione delle
linee di

trasmissione in tubi RETE

con gas argo ad

elevata pressione. \EGAMENTO DATI

(Sensori ne

rilevano la caduta) FISICO




ata delle reti
a sicurezza

PLICAZIONE
Possibile codifica
punto a punto: "RASPORTO

fallisce nei router,
dove l'instradamento

richiede la RETE

decodifica

(vulnerabile da ?GAMENTO DATI

attacchi dall'interno

del router) / FISICO




APPLICAZIONE

Firewall \S PORTO
Filtra i pacchetti ﬁETE

di rete in base alla
loro provenienzao SAMENTO DATI

destinazione.

FISICO




[P Headkr Length (in 32-bit via

MUTharas

aclany
- P
, e ENIn & roLker
Tf;.-'[::"E:' of tr:a.rus:;::u:::tt [Z:Ir'l:j:tl:j:-:j:{:l| 0 b L5 Dafa o he ent r.;;;-.;j;.;;i'-,-'in;;] Nk




livello

azioni private (segreti
//// po, strate
gie di marketing,
/////

non devono essere

Jtoase

ficolo che informazioni entrino (virus e altri

agenti nocivi digitali)



al livello

 filtro di pacchetti: tabelle con
.

// o sorgenti e destinazioni
accettabili e vietate



/////// a al livello

[ }
.///i’/ emi:

olto su

Inconveniente: se si
desiderano certi
servizi, € necessario

ono

y

° pe ‘uanto ric aprire delle porte s1sa
5 che vo. o tutto il



atificata delle reti
y .
/// a sicurezza

i

PLICAZIONE
per
processo )S PORTO

(non risolve il

problema del RETE
non
disconoscimentoe GAMENTO DATI
della

autenticazione) / FISICO




asporto

Gestisce la
ritrasmissione e |l
controllo del flusso

2 orientato alla connessione.

agram Protocol)’

Non e affidabile, non e orientato alla
connessione ed e senza riscontro .

4
//,



//
7

__________________________________ I

Z 7 dgment Number

B - |
IPIRISIFI |
R|IC|S|S|Y|I]| Window |

b



I o 1h

s

1B SoUCE ROt

1B I destination port

1EHICUDP length

161 DR checksm

clata (F ary)

-



ificata delle reti
a sicurezza

Algoritmi di

v

AZIONE
algoritmi a chiave
segreta (DES) ﬁAS PORTO

o a chiave
pubblical/privata RETE

(RSA)
/EGAMENTO DATI

FISICO




ruttura per |l

//////

y..

| dreSpazio kernel

ring, s translation,

t mangling, estensioni)

.

utilita in spazio utente per la

configurazione di netfilter



€

-

ring (IPv4 e IPv6);

“THTEer ! g

-

aduzione degli indirizzi e delle

T/NAPT (solo IPv4);

nfrastruttura flessibile e estensibile;

A ultilivello disponibile per estensioni di
/ terze parti

(IPv4 e IPvO);



tro di pacchetti basato su
eless e stateful

tateles
4 eI mascheramento deqli

/%///// -
dividere 'accesso /nternet di una
74

. :
S|one via modem:;

ementarzione fransparent proxies;
.
//? del pacchetti di rete (packet mangling)
lterando ad esempio i bit TOS/DSCP/ECN

dell'intestazione IP




ate e

€ acchetti nel
y
/////////; x (I)

Il pacchetto non e per

Il pacchetto arriva

dalla scheda di me.. lo inoltro
rete... / Il pacchetto
7 / \ lascia il
PRE computer
Il pacchetto INOLTRO
ROUTING e per me? (forward)
// Sl N
I hett Un pacchetto
pacchetio viene generato
arriva ad una INPUT OUTPUT %a
applicazione un'applicazione
locale l

A 4
J

ocessi Locali




acchetti nel

NAT INDIRIZZO
SORGENTE e
MASCHERAMENTO IP

NAT
DESTINAZIONE

Il pacchetto

PRE ‘
ROUTI e per me?

/ ?
FILTRO IN INPUT
INGRESSO

| Processi Locali

INOLTRO
(forward)

FILTRO IN
USCITA

FILTRO IN
FORWARD

/ OUTPUT
DESTINATION
NAT




e

/

..

ivi) principali:
CEPT e DROP:

// corsi) predefinite: INPUT,
/ ORWARD e altre definibili
/// dall'utente:

abelle™: FILTER, NAT, MANGLE;




cetti
/// i (1)

/ // denza tra il pacchetto di

//// /// del pacchetto e definita;

all'utente, quando si verifica una
etto salta alla nuova catena definita
// utente e la percorre in tofto;

/ |ca una corrispondenza, la ricerca continua

da dove si era eseguito il salto iniziale.



/ 7 ¢

7 /////
// IIe di iptables:

|
zazione

lone della politica predefinita:
/ / 4 DT DROP

ot //é/ OUTPUT DROP
/ P FORWARD DROP

/ e Lista delle regole del firewall:
tables [-t filter] -L

Ip
e [ptables -t nat -L




irizzi di rete

..

an ir d|r|zzo soraente:

/ --source/--src
S 192.168.0.2 -1 ACC -

/ 2 168.0.0/255.255.255.0 |
ficare un W%inversione
_A OUTPUT -d ! 192.168.0.2 - Laot)

iptables -A OUTPUT -d 192.168.0.0/255.255.255.0 -j
ACCEPT

--destination/--dst




// cce di
|

//// di rete:

/ / / 2 -i eth0 jCCEPT
-

68 0.0/255.255.255.0 -
// /// un indirizzo deJ‘ --out-interface
///// TPUT -d ! 192.168.0.2 -0 eth1 -j ACCEPT

////

-in-interface

ORWARD -d 192.168.0.0/255.255.255.0 -i eth0 -o eth1



; tocollo:

/ 68.0.2 -i ethO -

dp -s 192.168.0.0/255.255.255.0 -

T -p icmp -o eth1 -j ACCEPT



H
'ocollo di

‘e una porta:

s 192.168.0.2 --source-port 22

// //
/////// -p udp --destination-port 22 -o

//////,/ T

da esaminare
- opzioni TCP:

ptables -A INPUT -p tcp --tcp-flags ALL SYN,ACK -
DROP

devono
essere attivi




'ateful
_
-

nection tracking”

| |
//////

| ///// Ina a stati che traccia lo

1i una connessione;

Ivare le opzioni di ip_conntrack, e
Y . : . W
/ Il modulo con l'opzione -m
state;




/ teful
(")

////

|n una connessione sono:
o ////

///// etto crea una connessione;
ED un pacchetto appartiene a

// / a connessione esistente;

TED un pacchetto in relazione a una
ssmne esistente, ma di cui non fa parte
(es. fip “data” o errore ICMP);

* INVALID: un pacchetto il cui stato non puo
essere identificato (solitamente sono scartati)



ful connection

e

ni nuove o invalide in

m state --state NEW, INVALID -j

////' WARD -i ppp0 -o ethO -m state --state NEW,
D 5 DROP

.

 Perm. 3§S0 alle connessioni nuove in uscita o

jia stabilite:
S /

ptables -A OUTPUT -o ppp0 -m state --state NEW -j
ACCEPT

e ptables -A INPUT -i ppp0 -m state --state
RELATED,ESTABLISHED -j ACCEPT

e
4



| ///// XK ADDRESS

ON (NAT)
///////// modifica degli
// ente 0 destinazione o
//// sorgente 0 destinazione,

//// s diviene possibile indirizzare
/ acchetto a una destinazione
versa da quella per cui era stato
reato oppure a un servizio diverso,
rispettivamente.



DHAT 1

o
conbrio diegim. uniud it 1__ e ——i
INTERMAL - EXTERMAL 158.110.28. 25 %
7= 158.110. 144 168
COMMESSIONE DA HOST INTERMNO |f = primesgy.dimi. uniud. it
ERSO L'ESTERMO. \
; T
“"'\-\__---II hh""'.\_
158,110.144-168:22 H}
e T —

158.110.28.25: 20024

fretwrn paths omitted)

192.168.0.1

192.168.0.2

192 168.0.3

to gateway

expected flow
real flow

t-p tcp -d 158.110.28.25 --dport
10. / / 44.

168:22



DMAT 7

INTERMAL - EXTERNAL
RAMSPAREMT PROXY.

getsockopt() Inter_net :
retrieves real Fa 193.70.193.80:110
server address, POPZ Server
| . ]m POP3 ] !
O L VIRUS =
SCANNER B 193.70.193.80: 1107

20.111.114.9&

19270192 80:110

expactad flow

real flaw

acther colours: not netwark
related flows.

20ort 110 -f REDIRECT

/G -i ethO -p tcp --dport 80 - REDIRECT



NDIVISIONE DELLA
ke
INTERNET VIA MODEM

de spesso di avere piu computer
oy
////////

SS| alla rete Internet attraverso un
/ // modem:
N Iptable

Ip S € semplice permettere a tuttii PC
li accedere alla rete usando il cosiddetto
mascheramento degli indirizzi (ip

masquerading).

s jptables -t nat -A POSTR
MASQUERAD

Tutto il traffico in
uscita attraverso
I'interfaccia ppp0 viene

mascherato 4




Jna regola ripetendo la
/// momento del suo

/////// blando -A con -D:

-s 192.168.0.2 jACC.EPT

regole con le stesse opzioni nella
lena, verra cancellata solo la prima.

sono



Modulo
multiport

nella

0SSO0 Indicare piu p

//////
SleSSa I’egola_-
//////

I -p tcp -m multiport --dports

" telnet www.dns - ACCEPT
/ //// Jy J .’

OG: registrare le operazioni di iptables sul

4

iptables -A INPUT -i ppp0 -m state --state NEW, INVALID -j
7
////////// g-prefix “conn. new/inval. da ppp0”

ptables -A INPUT -i ppp0 -m st state NEW, INVALID -j
DROP

Limite di 29 caratteri
nella stringal!




ESTENSIONI

..

di attivare delle regole in base
//// |g|orn| della settimana:
r __

/ // / tcp --dport www -m time —timestart

////// 18:00 —days Mon Tue,Wed, Thu,Fri -
7z

Consente di usare _ .
i di fi ' In meri
// //// programmi di file sharlng//JJ erito

peer to p come eDonkey o eMule O rilevare
7
o /? ico generato da’ ali sistemi di file sharing:
/ ables -A OUTING -t nat -s 192.168.1.0/24 -m

pp2p —edk -j ACCEPT

siptables -A PREROUTING -t nat -S 192.168.1.0/24 -m

ipp2p —kaz —winmx --
ppZp Nega il traffico legato a
programmi come kazaa, Bit-
Torrent, WinMX, Gnutella




TOOO!!!

elp
ono -A FORWARD
-

he nel kernel sia abilitato I'inotro

tl di rete attraverso le interfacce:

..

» http.//www.netfilter.org/

/proc/sys/net/ipv4/ip_forward




U

): IP QUEUE
UEUE consente di

Una coda in spazio utente e di

-

onendosi In ascolto su quella

U

// evere € analizzare | pacchetti,

e esprimere un verdetto per ciascuno

// di essi.
//// esto estende le funzionalita del firewall

consentendo all'utente di personalizzare totalmente il

funzionamento del filtro di pacchetti



///// QUEUE (1)

), le regole:

ppO -f QUEUE
OUTPUT -0 ppp0 -j QUEUE
/; un‘applicazione in ascolto in

nte tutti | pacchetti che attraversano

E

rete ppp0, e di affidare ad essa la sorte

di clascuno di essi.

* Vedere esempio di applicazione
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/ ptables per

/ anipolare

tl di rete
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